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Wstep do wydania polskiego

Pisanie wstepu do polskiego wydania Wielkiej inwigilacji (org.
Reset) to ogromny zaszczyt.

Pierwszy raz przyjechatem do Polski wiosng 1990 roku, kie-
dy w calej Europie Wschodniej 1 w dawnym Zwigzku Radzieckim
upadat komunizm. Pobyt tu byl bardzo intensywnym do§wiadcze-
niem: wszedzie panowaty zamieszanie 1 wyczuwalny niepokoj —
czego mozna byto si¢ spodziewa¢ w momencie, gdy istniejace
od dawna instytucje nagle si¢ rozsypuja. Juz i tak wystarczaja-
co napietag sytuacje pogarszata nietrafiona doktryna ,,szoku eko-
nomicznego”, promowana przez neoliberalnych politykdéw 1 ich
doradcéw jako sposodb na zdarcie opatrunku, ktérym przystonie-
to rany po systemie komunistycznym, i skok na gtowke w kapita-
lizm. Bezrobocie 1 ubostwo szybko rosty.

Jednak, niezaprzeczalnie, byta tez nadzieja na przysztos¢. Roz-
mawiatem z wieloma Polakami, ktorzy wyrazali gteboko zakorze-
niong w nich tesknote za prawami bedacymi sednem demokracji
liberalnej: wolnoscig stowa, prawem do prywatnosci, dostgpem
do informacji, wolnymi 1 sprawiedliwymi wyborami, wolnoscig
zgromadzen. Internet dopiero raczkowat jako nowy sposob poro-
zumiewania si¢ 1 wazny, niemozliwy do filtrowania obszar spote-
czenstwa obywatelskiego. Kazdy chciat by¢ online. Mimo chaosu
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zwigzanego z upadkiem komunizmu panowato podniecenie wy-
wolane nowymi perspektywami. Przysztos¢ rysowata si¢ w ja-
snych barwach.

Ponad 30 lat pdzniej sytuacja w Polsce, co smutne, wyglada
ponuro. Na powr6t do komunizmu si¢ nie zanosi, jednak podsta-
wy demokracji liberalnej szybko erodujg. Wedlug $wiatowych
organizacji corocznie oceniajacych stopien przestrzegania praw
1 wolnos$ci na naszym globie Polska spada w rankingu, i to szyb-
ko. Freedom House* twierdzi, ze Polska (stawiana w jednym
rzgdzie z nieliberalnymi Wegrami) wyrdznia si¢ na tle Europy
,hieporownywalnym z niczym pogorszeniem jakosci demokracji
na przestrzeni ostatniej dekady”. Raport przedstawia zapas¢ Pol-
ski w dziedzinie ,,niezalezno$ci sagdownictwa, wolnych mediow,
sektora obywatelskiego 1 rownego traktowania mniejszosci” oraz
droge, ktéra przebyt rzad, od ,,atakowania zasad liberalnych, sta-
nowiacych podpore demokracji, do ustalania nowych wilasnych
norm i otwartego poszerzania antydemokratycznych praktyk™'.

Wiodacym tematem Wielkiej inwigilacji, ktory szeroko oma-
wiam w rozdziale trzecim, jest ogromny, skokowy postep w moz-
liwosciach inwigilowania, ktore zyskaty rzady dzigki temu, ze
media cyfrowe zaprojektowano jako podatne na inwazje, nieza-
bezpieczono ich 1 nieobjeto stosownymi regulacjami. Rzagdowe
agencje bezpieczenstwa maja do dyspozycji szerokg game produk-
tow 1 ushug pozwalajacych im szpiegowac¢ obywateli, kontrolowac

* Freedom House — powstata w 1941 r. w Stanach Zjednoczonych orga-
nizacja non profit wspierajagca demokracj¢ 1 wolnos¢. Oredowala m.in. za
utworzeniem NATO, popierata plan Marshalla 1 wspomagata ,,Solidarnos¢”.
Jej wspotzatozycielka byta Eleanor Roosevelt, zona prezydenta USA Frank-
lina Delano Roosevelta. FH co roku publikuje raport Freedom in the World
o stanie demokracji 1 wolnosci na $wiecie. [Wszystkie przypisy, o ile nie
zaznaczono inaczej, pochodza od redaktora].
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przeptyw informacji 1 wdraza¢ niespotykane wczesniej metody
targetowanej oraz masowej inwigilacji. Klienci rzadowi kupuja
technologie nadzoru od firm zajmujacych si¢ bezpieczenstwem
w sieci, dzialajacych jako nieuregulowana gataz przemystu o glo-
balnym zasiegu. W rozdziale trzecim przestrzegam, ze tak wielki
skok technologiczny w dziedzinie zdalnej kontroli szybko staje
si¢ normg wobec braku bezpiecznikow zapobiegajacych naduzy-
ciom wladzy. Mamy XXI wiek z mozliwos$ciami mocarstwowego
nadzoru, jednak nasze prawa 1 wolnos$ci sg chronione przez me-
chanizmy kontrolne z epoki wiktorianskie;.

Krotko po wydaniu Wielkiej inwigilacji gtbwne zagadnienia
przedstawione w rozdziale trzecim zobaczyliSmy wykorzysty-
wane w praktyce (i bardzo nas to zaniepokoito) w Polsce. Wczes-
ng jesienig 2021 roku Citizen Lab na Uniwersytecie w Toronto
(czyli zatozona przeze mnie grupa badawcza, ktorg kierowatem)
odkryl, ze telefony co najmniej kilku oso6b z Polski, w tym nie-
ktorych nalezacych do opozycji, zostaly zhakowane przez wyso-
kiej klasy narzedzie szpiegowskie wyprodukowane przez NSO
Group, dostawce oprogramowania szpiegowskiego z siedziba
w Izraelu. Pegasus daje powigzanym z rzagdem nabywcom ni-
czym nieograniczony dost¢p do urzadzen mobilnych cztowie-
ka bedacego celem ataku. Po aktywowaniu moze podstuchiwac
wszystkie rozmowy 1 monitorowac cata komunikacje, w tym
maile, polgczenia telefoniczne 1 zaszyfrowane wiadomosci. Jest
w stanie wigczy¢ mikrofon, robi¢ zdjecia 1 krecic filmy. Uzywa-
jac wewnetrznego GPS-u telefonu, potrafi precyzyjnie $ledzié
ruchy danej osoby 1 okresli¢ jej lokalizacje. Krotko mowiac, Pe-
gasus to system szpiegujacy, tyle ze na sterydach.

Telefony osob, ktore padly ofiarg inwigilacji w Polsce, zo-
staty przebadane przez laboratoria kryminalistyczne, a wynik
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jednoznacznie potwierdzit, ze urzadzenia zhakowano za pomocg
Pegasusa. Wsrod osob szpiegowanych sg: prokurator Ewa Wrzo-
sek, pracujgca w prokuraturze rejonowej Warszawa-Mokotow,
nalezagca do Stowarzyszenia Prokuratorow Lex Super Omnia,
organizacji starajacej si¢ chroni¢ niezaleznos¢ systemu sgdow-
niczego przed zakusami rzadu; Roman Giertych, prawnik re-
prezentujacy mie¢dzy innymi bylego premiera Polski Donalda
Tuska, gtdwng postaé polskiej opozycji; senator Krzysztof Brej-
za z Platformy Obywatelskiej, ktoremu wykradziono z telefonu
wiadomosci doktadnie wtedy, kiedy — co potwierdzity badania
kryminalistyczne — urzadzenie zostalo zhakowane Pegasusem,
a nastepnie zmanipulowane tresci zaprezentowano w panstwo-
wej telewizji TVP podczas kampanii majgcej oczerni¢ senato-
ra; Michal Kotodziejczak, lider partii rolnikow — jego telefon
zainfekowano Pegasusem przed jesiennymi wyborami [do Sej-
mu 1 Senatu w 2019 roku — przyp. red.], kiedy jego AGROunia
miala zyskac status formalnej sity politycznej, mogacej zagrozi¢
rzadzacej Polska partii; Tomasz Szwejgiert, dziennikarz, ktore-
go urzadzenie zostato zaatakowane, gdy pisat ksigzke o polskich
stuzbach specjalnych; Andrzej Malinowski, byty przewodnicza-
cy organizacji Pracodawcy RP.

NSO Group reklamuje Pegasusa rzadowym klientom jako na-
rzedzie pozwalajgce sledzi¢ podejrzanych o powazne przestep-
stwa kryminalne 1 terroryzm. Czy wobec kogokolwiek z wyzej
wymienionych bylo prowadzone urzedowe sledztwo w zwigz-
ku z podejrzeniem o dziatalno$¢ kryminalng lub terrorystycz-
ng? Wydaje si¢ to nieprawdopodobne, cho¢ trudno tak twierdzi¢
z cala pewnoscig. Brak przejrzystosci w dziataniach polskie-
go rzadu oznacza, ze w podobnych przypadkach niemal nie ist-
nieje odpowiedzialno$¢ publiczna. Podobnie jak wiele innych
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rzadoéw przylapanych na szpiegowaniu opozycji politycznej rza-
dzaca Polska partia PiS najpierw obrala lini¢ obrony polegajaca
na zaprzeczaniu, a nastgpnie niechetnie przyznala, ze rzad zaku-
pit szpiegowskie oprogramowanie, lecz zaraz zapewnita, ze nie
wykorzystywal go w niewlasciwy sposob. Polskie wladze za-
blokowaty mozliwos¢ wszczecia jakiegokolwiek niezaleznego
dochodzenia, zarowno w kraju, jak 1 na szczeblu Unii Europej-
skiej. Odmawiajg wspotpracy z Parlamentem Europejskim pro-
wadzacym oficjalne $ledztwo w sprawie skandali szpiegowskich.
Wiasciwie rzad poszedt jeszcze dalej 1 wprowadzil prawo ex post
legitymizujace taki rodzaj hakowania, jaki odkrylismy, 1 zapew-
niajace stuzbom bezpieczenstwa nietykalnos¢ — od tej pory nie
musza odpowiadac na publicznie stawiane pytania, co pociagga za
sobg dalszg erozje filaréw liberalnej demokracji. ,,Musicie nam
wierzy¢” — mOwig — 1 to ma wystarczy¢.

Niestety Polska nie jest jedynym krajem europejskim, w kto-
rym Citizen Lab 1 inne organizacje odkryty stosowanie tego typu
inwigilacji. W Grecji, na Wegrzech 1 w Hiszpanii natrafiliSmy na
podobne przypadki naduzywania wtadzy wobec dziennikarzy,
prawnikdw, opozycji politycznej 1 innych reprezentantéw spote-
czenstwa obywatelskiego. ZetkneliSmy si¢ tam z rownie zabeto-
nowanym stanowiskiem rzadéw uchylajacych si¢ od odpowiedzi
na pytania dotyczace naduzy¢ 1 niereagujacych na wezwania do
wigkszej transparentnosci 1 odpowiedzialnosci publiczne;.

To historyczna chwila. Jesli demokracja liberalna ma prze-
trwa¢ ten niepokojacy trend podazania ku prawicowemu po-
pulizmowi 1 autorytaryzmowi, musimy by¢ czujni 1 reagowac na
wszelkie naduzycia wtadzy. W podsumowaniu ksigzki przedsta-
wiam postulaty, ktorych spelnienie by¢ moze pozwoli nam od-
zyska¢ technologi¢ cyfrowa 1 media spotecznos$ciowe wraz ze
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wszystkimi mozliwos$ciami, ktore oferuja, a jednoczesnie zapew-
ni zachowanie praw 1 wolnos$ci dzigki przekrojowym ogranicze-
niom wiadzy polityczne;.

Dzisiejsza sytuacja Polski pokazuje to, co filozofowie od stu-
leci mowili o polityce: demokracja liberalna nie jest trwata ani
dana raz na zawsze. Trzeba nieustannie nad nig czuwac 1 wyka-
zywac si¢ stalg odpowiedzialnosciag obywatelskg. Tak samo jak
ogrod wymaga codziennych zabiegow, inaczej chwasty zaczng ja
zarasta¢ 1 w niedtugim czasie zniknie.

Ronald Deibert, luty 2023
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